PROIECT DIDACTIC

Unitatea de invatamant: Scoala Gimnaziala ,,George Cosbuc” Cosbuc

Profesor: Pavelea George

Disciplina: Tehnologia Informatiei si a Comunicatiilor (T.I.C.)

Clasa: a Vlll-a

Data: 25.05.2026

Unitatea de invétare: Utilizarea responsabila si in siguranta a tehnologiei digitale
Subiectul lectiei: Securitate cibernetica

Tipul lectiei: Lectie mixtd — dobandire de noi cunostinte, consolidare si evaluare
Durata: 50 de minute

Locul desfasurarii: Laboratorul de informatica

1. Competente generale

o Utilizarea responsabila si in sigurantd a tehnologiei informatiei si comunicatiilor.
o Rezolvarea unor situatii-problema prin utilizarea tehnologiilor digitale.

3. Competente specifice vizate

Identificarea riscurilor asociate utilizarii internetului si a dispozitivelor digitale.
Aplicarea unor reguli de protejare a datelor personale si a conturilor online.
Recunoasterea tentativelor de phishing si a mesajelor suspecte.

Selectarea unor solutii adecvate pentru situatii de risc in mediul digital.
Manifestarea unui comportament responsabil si etic in mediul online.
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4. Obiective operationale

La finalul lectiei, elevii vor putea:
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sa defineasca notiunea de securitate cibernetica, folosind un enunt propriu;

sa identifice minimum trei riscuri cibernetice;

sa enumere minimum patru reguli de protejare a datelor personale;

sa diferentieze exemple de parole sigure si nesigure, pe baza unor criterii simple;

sa identifice minimum doua indicii ale unui mesaj de tip phishing;

sd propuna o conduitd adecvata in cel putin doua situatii problematice din mediul online.

5. Strategia didactica

Metode si procedee: conversatia euristicd, explicatia, demonstratia, brainstormingul, problematizarea, studiul de caz, exercitiul.

Mijloace didactice: calculator, videoproiector, prezentare digitala, tabla, fise de lucru, exemple fictive de mesaje suspecte.

Forme de organizare: frontala, individuala, pe perechi si pe grupe.

Resurse: programa scolard aplicabild, manualul de T.I.C., materiale educationale privind siguranta online.

Modalitati de evaluare: evaluare initiald prin intrebdri orale, evaluare formativa prin observare si exercitii, evaluare finala prin fisa de
lucru si feedback.

Valori si atitudini: responsabilitate, prudenta, respectarea vietii private, gandire critica si colaborare.
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Explica notiunile de securitate cibernetica, Explicatia, Activitate
phishing, malware, parole sigure si autentificare in demonstratia frontala
doi pasi.

Activitate

Securitatea cibernetica reprezinta ansamblul e L
individuala

masurilor si tehnologiilor utilizate pentru protejarea
dispozitivelor, retelelor, conturilor si datelor
Tmpotriva accesului neautorizat, furtului sau
deteriorarii.

Principalele amenintari cibernetice

Noteaza ideile esentiale si
raspund la Intrebari.

S5.Dirijarea

COREtt « Phishing: mesaje sau pagini false prin care
Invatarii

se Tncearca obtinerea datelor de
autentificare.

o Malware: programe daunatoare care pot
afecta dispozitivele sau informatiile.

e Furtul identitatii: folosirea fara
permisiune a datelor unei persoane.

e Fraude online: incercari de inselaciune
prin mesaje, anunturi sau site-uri false.

e Cyberbullying: hartuirea unei persoane
prin intermediul tehnologiei digitale.




6.Asigurarea
feed-back-ului

Imparte elevii in grupe si ofera situatii-problema.
Titlul activitatii: ,,Detectivii sigurantei online”
Clasa este impartita in trei grupe.

Grupa 1 - Parole sigure

e Analizeaza trei exemple fictive de parole.

o Identifica varianta mai sigura.

e Formuleaza doua reguli pentru crearea
parolelor.

Grupa 2 — Mesaje suspecte

e Analizeaza un mesaj fictiv care solicitd date
personale.

o Identifica minimum doua indicii de
phishing.

o Propune o modalitate sigura de verificare.
Grupa 3 — Date personale

e Analizeaza situatia unui elev care publica
adresa, numarul de telefon si programul
zilnic.

o Identifica riscurile.

e Propune trei masuri de protectie.

e Verifica rezolvarea sarcinilor de lucru si face
aprecieri verbale, individuale si generale

Analizeaza cazurile si
formuleaza solutii.
Fiecare grupa prezinta

concluziile in fata clasei.

Studiul de caz,
colaborarea
Exercitiul

Activitate pe
grupe




e Se noteaza elevii care au participat activ la
lectie.

7.Incheierea
lectiei

Realizati un afis digital cu titlul ,,10 reguli pentru
siguranta mea pe internet”.

Afisul va contine:

e cel putin cinci reguli formulate de elev;

e minimum trei elemente vizuale relevante;

e un mesaj de responsabilizare privind
utilizarea internetului.

Noteaza tema si retin indicatiile
primite de la profesor.

Conversatie

Activitate
individuala




